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1.

ROZDZIAL 1
POSTANOWIENIA OGOLNE

Ninigjszy dokument, zwany dalej ,Polityka”, reguluje zasady przetwarzania danych osobowych
przez Stowarzyszenie Lokalna Grupa Dziatania ,Wrzosowa Kraina’, zwane dalej
.Stowarzyszeniem” lub ,LGD".

Celem Polityki jest:

1) ustalenie regut postepowania, ktére gwarantujg przestrzeganie przez LGD zasad domysinej
prywatnosci (privacy by default), prywatnosci od etapu projektowania (privacy by default) oraz
minimalizacji danych;

2) okreslenie, w jaki sposdb LGD bedzie realizowad obowigzki wynikajgce z obowigzujgcych
przepisow prawa powszechnie obowigzujgcego {procedur postepowania)
i kto w Stowarzyszeniu bedzie odpowiedzialny za ich realizacje;

3) ustalenie procedur, zgodnie z ktérymi powinno sig odbywac przetwarzanie danych osobowych
przez LGD,;

4) okreslenie, w jaki sposob Stowarzyszenie bedzie realizowa¢ uprawnienia osob trzecich,
ktérych dane przetwarza, wynikajace z przepiséw prawa i odnoszace sig do tych danych
osobowych;

5} okreslenie srodkéw zabezpieczenia danych osobowych, warunkujgcych ich przetwarzanie
przez Stowarzyszenie w sposob bezpieczny, minimalizujgcy ryzyko naruszenia poufhosci,
integrainosci i dostepnosci danych osobowych;

8) okreslenie procedur reagowania na zdarzenia naruszenia bezpieczenstwa danych
osobowych;

7} opracowanie wzordw najwazniejszych dokumentdw, jakie stosowac powinno Stowarzyszenie,
w zwigzku z przetwarzaniem danych osobowych (wzory zgdd, formularzy informacyjnych,
rejestrow, klauzul umownych).

Polityka zastepuje obowiazujace dotychczas wewnetrzne dokumenty regulujace zasady
przetwarzania danych osobowych przez LGD, {. Polityke bezpieczenstwa oraz Instrukcje
zarzgdzania systemem informatycznym, kitdre zostaty przyjete uchwatg nr 3/A72018 z dnia
25 maj 2018 r. Posiedzenia Czfonkdéw Zarzadu.

Opracowanie Polityki zostato poprzedzone dokonaniem analizy proceséw przetwarzania danych
przez LGD, dotychczasowych doswiadczen na tym polu, posiadanych zasobow organizacyjnych,
technicznych i osobowych. Kolejnym etapem przygotowania Polityki bylo wypetnienie przez
Stowarzyszenie kwestionariusza dotyczacego przetwarzania danych osobowych. Na podstawie
zabranych informacji zostata dokonana analiza ryzyka, w oparciu o ktorg Stowarzyszenie wdrozyto
rozwigzania znajdujgce odzwierciedlenie w tresci Polityki.

Bezposrednim powodem przyjecia Polityki byto rozpoczgcie okresu stosowania Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych | w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzgdzenie o ochronie
danych), ktére zasadniczo zmienito podejscie do zagadnien zwigzanych z przetwarzaniem danych
osobowych i ich ochronag.

W celu dostosowania sposobu postepowania do podej$cia opartego na ryzyku (risk based
approach), LGD, $wiadome, Z?e zardwno regulacie prawne, jak i sposoby przetwarzania |
zabezpieczania danych osobowych zmieniajg sie w czasie, a co za tym idzie zmienia sie ryzyko
zwigzane z tymi procesami, bedzie dokonywaé okresowej oceny Polityki w kontekscie jej
aktualnos$ci i adekwatnosci do proceséw przetwarzania danych osobowych przez
Stowarzyszenie w danym momencie.




W tym celu Stowarzyszenie przy okazji wdrazania nowych proceséw Zwigzanych z
przetwarzaniem danych osobowych, bedzie przeprowadzato audyt zagadnief zwiazanych
z przewarzaniem danych osobowych i ustali, czy istnieje potrzeba aktualizacji Polityki i sposobu
postgpowania z danymi osobowymi.

Przeprowadzenie audytu nie zwalnia Stowarzyszenia z obowigzku stosowania podejscia opartego
na prywatnosci od etapu projektowania (privacy by design), polegajgcego na koniecznosci
dokonania analizy kazdego projektu z punktu widzenia ochrony danych osobowych przed
rezpoczeciem realizacji tego projektu. Sposéb stosowania podejécia privacy by design wyjasniono
w dalszej czesci Polityki.

Niektore okreslenia, ktére majg swoje ustalone znaczenie w jezyku potocznym, na gruncie
zagadnien zwigzanych z przetwarzaniem danych osobowych, sg zupetnie inaczej zdefiniowane.
Dlatego ponizej podano definicje najwazniejszych tego rodzaju terminéw:

1) Polityka — niniejszy dokument:

2) administrator — podmiot decydujgcy o celach i warunkach przetwarzania danych osobowych
(np. LGD jest administratorem danych osobowych swoich czionkéw, bo decyduje o tym, w jaki
sposob i w jakim celu je przetwarza, np. w celu powiadamiania ich o waznych wydarzeniach
dotyczacych Stowarzyszenia komunikuje sie z nimi za posrednictwem poczty elektronicznej);

3) Zarzad — Zarzad LGD;

4) RODO - Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych | w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdine rozporzadzenie o ochronie danych);

5) PUODO - Prezes Urzedu Ochrony Danych Osobowych;

6) dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowag;

7) przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany (maszynowy, komputerowy) lub
niezautomatyzowany (rgczny, fizyczny), np.. zbieranie, organizowanie, porzadkowanie,
przechowywanie, przeglgdanie, rozpowszechnianie, usuwanie, niszczenie danych
oscbowych;

8) podmiot —~ zaréwno osoba fizyczna, jak | osoba prawna, jednostka organizacyjna
hieposiadajgca osobowosci prawnej, a takze organ publiczny (organ administracji publiczne;);

9) osoba, ktérej dane dotycza — konkretna osoba fizyczna, ktérej dane przetwarza LGD i ktéra
zwraca si¢ do Stowarzyszenia z okreslonym wnioskiem, z kiérg Stowarzyszenie sie
kontaktuje, wobec danych ktorej LGD podejmuje okreslone dziatania;

10) podmiot przetwarzajacy — podmiot, ktéry przetwarza dane osobowe w imieniu LGD (np.
przechowuje, je, uzywa w celu wykonywania ustug dla Stowarzyszenia) — podmiotem
przetwarzajacym jest np. ksiggowa, dostawca miejsca na serwerze, na ktérym
Stowarzyszenie przechowuje swoje dane, dostawca aplikacji uzywanych do mailingu;

11} strona (osoba) trzecia — kazdy podmiot, inny niz: (a) osoba, ktérej dane dotycza, (b) LGD,
(c} podmiot przetwarzajgcy (d) osoby, ktére z upowaznienia LGD Iub podmiotu
przetwarzajacego mogg przetwarzaé dane osobowe, ktérych administratorem jest
Stowarzyszenie;

12) odbiorca — podmiot, ktéremu LGD ujawnia dane osobowe, niezaleznie od tego, czy jest
strona trzecia. Organy publiczne, ktére mogg otrzymywaé dane oschowe w ramach
konkretnego postepowania prowadzonego zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sg jednak uznawane za odbiorcow (np. odbiorcami sg podmioty
przetwarzajace, bo zazwyczaj administrator ujawnia mim dane osobowe);

13) naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego [ub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,

4q




nieuprawnionego ujawnienia [ub nieuprawnionego dostgpu do danych osobowych
przesytanych, przechowywanych fub w inny sposéb przetwarzanych przez LGD lub jego
podmiot przetwarzajacy.

Jezeli jakie$ pojecie ma swoiste znaczenie, ale jest rzadziej uzywane w Polityce, i nie zostato
wymienione powyzej, jego definicja moze znalez¢ sie w dalszej czesci tego dokumentu — zapisane
ona bedzie wowczas w nawiasie pogrubiong czcionka.

Adresatem Polityki (osobami zobowigzanymi do jej stosowania) sa:

1) cztonkowie organdw Stowarzyszenia, w tym cztonkowie Stowarzyszenia, jezeli przetwarzajg
dane osobowe, ktérych LGD jest administratorem;

2) pracownicy Stowarzyszenia (od momentu ich zatrudnienia);

3) stali wspolpracownicy Stowarzyszenia majacy dostep do danych osobowych
(w szczegblnosci — jezeli osoby takie sie pojawia - osoby zatrudnione przez Stowarzyszenie
na podstawie umoéw cywilnoprawnych do prac w biurze LGD),

4) podmioty przetwarzajace Stowarzyszenia —w ograniczonym zakresie: z tymi podmiotami LGD
zawieraé bedzie umowy zawierajace klauzule umowna obligujgcg do przestrzegania
gtéwnych zasad wynikajgcych z RODO oraz z Polityki. Wzér umowy powierzenia (ktory moze
zostaé wykorzystany réwniez jako klauzula w umowie o przedmiocie szerszym niz samo
powierzenie danych osobowych) stanowi zatgcznik do Polityki.

Polityka jest dokumentem, z kitdrym zapoznaé sie powinni wszyscy pracownicy i stali
wspotoracownicy Stowarzyszenia oraz czlonkowie organéw Stowarzyszenia.

Zarzad podejmuje stosowne dziatania, aby naruszenie zasad przetwarzania danych osobowych
przez Adresatow Polityki wigzato sie z surowymi konsekwencjami dla naruszyciela.

W szczego6lnoéci naruszenie obowigzkdw zachowania w tajemnicy tych danych oraz
o stosowanych sposobach zabezpieczen danych osobowych, miejsc, urzgdzen, systemow
i programow, w ktorych te dane sa przechowywane moze stanowi¢ podstawe do:

1) odwotania cztonka organu Stowarzyszenia z petnionej funkeji;

2) wyciggniecia wobec pracownika $rodkow dyscyplinujgcych, a w szczegdinie powaznych
przypadkach zwolnienia dyscyplinarnego;

3) naliczenia kary umownej, zerwania zawartej umowy z podmiotem przetwarzajgcym lub
wspélipracownikiem Stowarzyszenia.

Niezaleznie od tych konsekwencji, adresaci Polityki za naruszenie jgj postanowien, moga zostaé
obcigzeni obowigzkiem odszkodowawczym  (jezeli naruszenie bedzie wigzalo sie
z wyrzadzeniem szkody Stowarzyszeniu lub osobie trzeciej).

Zarzad podejmuje dziatania zmierzajgce do wprowadzenia do obowigzujacych w Stowarzyszeniu
regulamindw (np. Regulaminu Pracy Biura, Regulamin Rady), zawartych lub zawieranych umdw,
postanowien, ktore bedg umozliwialy wycigganie opisanych wyzej konsekwencji wobec
naruszycieli Polityki.

Zarzad podejmuje rowniez dzialania zmierzajgce do rozpowszechnienia wérod adresatow Polityki
wiedzy na temat tych konsekwencji.




ROZDZIAL 1l

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ LGD

10.

Zasady i wartosci

LGD przetwarza dane osobowe zgodnie z ponizszymi, podstawowymi zasadami, ktore znajdujg
swoje odzwierciedlenie w dalszej tresci Polityki:

1) dane sa przetwarzane zgodnie z prawem,

2) dane sa zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
| nieprzetwarzane dalej w sposob niezgodny z tymi celami;

3) Stowarzyszenie przetwarza tylko takie dane osobowe i tylko w takim zakresie, jaki jest
niezbedny dla realizacji celu zgodnego z prawem;

4) przetwarzanie danych osobowych przez Stowarzyszenie jest ograniczone w czasie.
przetwarza dane osobowe nie dtuzej niz jest to niezbedne do realizacji celéw, dla ktorych
zostaly zebrane;

5) dane sg przetwarzane w sposob przejrzysty dla osoby, ktérej dane dotycza;

6) Stowarzyszenie podejmuje rozsadne dziatania, aby przetwarzane dane osobowe byly
zgodne z prawda i aktualne, a nieprawidlowe dane zostaly usuniete;

7) Stowarzyszenie zapewnia bezpieczeristwo (integralno$é i poufnosé) danych
osobowych.

Realizacje tych zasad gwarantujg dalsze postanowienia Polityki. Jezeli pewne kwestie nie zostaly
wprost uregulowane w Polityce, adresaci Polityki podejmujg czynnosci wigzace sie z
przetwarzaniem danych osobowych w ten sposob, by w jak najpeiniejszym stopniu wypetnié
powyzsze zasady.

Zgodnosc¢ z prawem.

LGD przetwarza wylacznie te dane osobowe, co do ktérych, w $wietle art. 6 ust. 1 RODO,
ma uzasadniong podstawe. Jezeli Administrator przetwarza dane osobowe (np. wylacznie
przechowuje), co do ktérych nie ma uzasadnionej podstawy (np. zgody osoby, ktérej dane
dotycza), albo jezeli nie zna tej podstawy, zaprzestaje przetwarzania danych i niezwtocznie je
usuwa.

Jezeli — mimo braku podstaw do przetwarzania danych osobowych — wykonywanie operacji na
tych danych (badz choéby samo ich przechowywanie) ten jest z jakiego$ powodu wazne dla LGD
— Stowarzyszenie podejmuje dziatania w celu uzyskania podstawy prawnej (np. zgody). Jezeli
dziatanie takie zakoriczy sie niepowodzeniem LGD zaprzestaje przetwarzania danych i
niezwiocznie je usuwa.

Poniewaz zgoda osoby zainteresowanej jest bardzo czestg podstawg przetwarzania danych
osobowych, Stowarzyszenie opracowato wzor zgody, stanowiacy zatacznik nr 1 do Polityki.

Nalezy jednak pamietad, ze zgoda nie jest jedyna podstawa uprawniajaca administratora do
przetwarzania danych. Pozostale podstawy przetwarzania zostaly wymienione w art. 6 ust. 1
RODO. Kazda z tych podstaw jest réwnowazna (nie ma lepszych i gorszych podstaw, kazda tak
samo ,dobrze” legalizuje przetwarzanie danych, a o tym, ktora podstawa jest wiasciwa w danej
sytuacii, decydujg konkretne okolicznoéci). Kazdy proces, ktory realizuje LGD, a ktéry wigze sie z
przetwarzaniem danych osobowych, powinien by¢ w zwigzku z tym przenalizowany pod katem
podstawy prawnej przetwarzania. Informacje na temat podstawy prawnej danego procesu
zamieszczane sg w Rejestrze czynnosci przetwarzania, stanowiacej zatgcznik do Polityki.
Informacje o konkretnej podstawie przetwarzania danych osobowych w ramach danego procesu
nalezy przekazac osobie, ktérej dane dotyczg w ramach realizacji tzw. obowigzku informacyjnego
{por. zat. nr 11 do Polityki)).




1.

12.

13.

Nie nalezy pobieraé od oséh, ktdrych dane dotycza, zgéd na przetwarzanie ich danych,
jezeli np. LGD moze przetwarzaé te dane na innej podstawie prawnej (np. nie nalezy
pozyskiwaé zgody na przetwarzanie danych osobowych kontrahenta LGD bedgcego osobg
fizyczng, jezeli dane te sg potrzebne wylgcznie do rozliczenia umowy, wystawienia faktury:
samodzielng podstawg jest wowczas art. 6 ust. 1 lit. b RODO).

Dane osohowe przetwarzane w Stowarzyszeniu podlegajg ochronie. Oznacza to, ze na
kazdym etapie ich przetwarzania (poczawszy od gromadzenia az do usuwania) dane osobowe sg
traktowane przez LGD i adresatéw Polityki jako dobro (zaséb) stanowigcy istotng wartosc.

Adresaci Polityki, przetwarzajac dane osobowe w Stowarzyszeniu, podejmujg zatem niezbedne
dziatania, nawet jesli nie zostaly one zapisane wyraznie w Polityce, aby:

1) chroni¢ dane osobowe przed ich utrata, modyfikacja, nieuprawnionym dostgpem osob
trzecich;

2) przetwarzanie odbywato sie w sposdb minimalizujacy ryzyko naruszenia ochrony danych
osobowych;

3) przetwarzanie odbywato sie zgodnie z prawem, tj., aby kazda czynno$¢ przetwarzania
znajdowata oparcie w konkretnym przepisie prawa (odpowiednia podstawa przetwarzania);

4) przetwarzanie danych osobowych odbywato sie co do zasady w tym celu, dia ktérego dane
zostaly zebrane, chyba ze Stowarzyszenie moze zgodnie z prawem przetwarzac dane takze
w innym celu (np. dane zostaly zebrane w celu zawarcia i wykonywania umowy, dopuszczalne
jest pozniejsze wykorzystywanie tych danych w sporze sadowym z kontrahentem — na
postawie art. 6 ust. 1 lit. f RODO);

5) minimalizowa¢ liczbe gromadzonych, uzywanych i ujawnianych danych osobowych do tyko
tych danych, ktorych przetworzenie jest w danej sytuacji konieczne do osiggnigcia zgodnego
Z prawem celu;

6) chroni¢ prywatnos¢ osob, ktérych dane sg przetwarzane,

7) projektowaé takie mechanizmy i procedury, ktére domyslnie pozwalaja na przetwarzanie jak
najmniejszej liczby danych, a przetwarzanie ich w wigkszym wymiarze wymaga swiadome;
decyzji osoby, ktérej dane dotycza (wyrazonej bezposrednio w formie oéwiadczenia, zgody,
jak rowniez poprzez jej konkretne zachowanie, dziatania),

8) niepotrzebne juz dane osobowe byly usuwane.

Przetwarzanie danych osobowych przez Stowarzyszenie odbywa sie zgodnie z zasada
rozliczalnosci: LGD jest odpowiedziaina za dane osobowe, ktdre przetwarza, za zapewnienie ich
bezpieczenstwa, a jednoczednie panuje nad wszystkimi procesami przetwarzania danych
osobowych w Stowarzyszeniu i je rozumie, nawet jezeli sama ich nie wykonuje w jakim$ zakresie
(np. wprowadzanie danych osobowych do chmury).

Zarzad LGD odpowiada za to, by osoby, ktérym powierzono realizacje zadan wigzacych sie
z przetwarzaniem danych osobowych rozumialy ten proces, jego kontekst i funkcjonowanie
rozwigzan, z ktérych Stowarzyszenie korzysta przetwarzajgc dane. W tym celu Stowarzyszenie
regularnie szkoli swoich pracownikow oraz czionkéw swoich organdw, pierwszego dnia
wykonywania przez nich swoich obowigzkéw zaznajamia ich z najwazniejszymi regutami
dotyczacymi przetwarzania danych osobowych w Stowarzyszeniu.

Rejestry czynnosci przetwarzania

W celu zapewnienie kontroli nad procesem przetwarzania danych: nad tym jakie dane oscbowe,
w jakim celu i na jakiej podstawie sg przetwarzane, LGD prowadzi Rejestr czynnosci
przetwarzania, ktérego wzor stanowi zatacznik nr 2 do Polityki. W Rejestrze tym zamieszcza
sie informacje o przetwarzaniu przez Stowarzyszenie danych osobowych, dla ktoérych LGD jest
administratorem ({j. decyduje o sposobie i celach przetwarzania).

Prowadzenie tego Rejestru w sposéb prawidtowy i jego regularne aktualizowanie jest niezbedne
do tego, by w sposob prawidiowy realizowac zasadg rozliczalnosci podang w RODO.

7




14,

15.

16.

Aktualny Rejestr stanowi¢ bedzie podstawowe narzedzie, dzigki ktéremu LGD bedzie miato
mozliwos¢é np. wypetnia¢ zadania oséb, ktérych dane przetwarza (opisanych w dalszej czesci
Polityki, np. prawo do bycia zapomnianym, prawo do sprzeciwu, prawo dostepu do danych), tytko
bowiem majgc swiadomosé gdzie (w kidrych systemach, programach) znajdujg sie dane dansj
kategorii, LGD moze np. usuna¢ dane okreslonej osoby fizycznej.

W sytuacii, w ktérej LGD przetwarza dane osobowe dla kogos innego (np. przechowuje takie dane
dla innego podmiotu, gromadzi je na zlecenie lub wykonujgc obowigzek prawny po to, by
nastepnie przekazac je innemu podmiotowi, ktéry bedzie decydowat co i jak z tymi danymi zrobic,
Stowarzyszenie uwzglednia ten fakt w Rejestrze kategorii czynnosci przetwarzania
dokonywanych w imieniu administratora, ktérego wzor stanowi zatacznik nr 3 do Polityki.

Za prowadzenie Rejestrow, o ktorych mowa w pkt 13 i 14 Polityki odpowiada Zarzad.

Dokonuje on analizy tego czy aktualne procesy przetwarzania danych przez Stowarzyszenie
znajdujg odzwierciedlenie w treéci Rejestrow, oraz przeprowadza ewentualna aktualizacje
informacji w tych Rejestrach. Zarzad powinien dokonaé aktualizacji informacji zawartych
w Rejestrach w kazdym przypadku wdrozenia nowego produktu, realizacji nowego projektu itp.
wiazgcego sig z przetwarzaniem nowych danych osobowych ub przetwarzaniu dotychczasowych
danych ich w innym celu lub przy uzyciu nowych mechanizmow, aplikaciji itp.

Prywatnos¢ w fazie projektowania i prywatno$é jako ustawienie
domysine oraz minimalizacja danych

Security by design

Jezeli rozpoczecie lub zmiana okreslonego procesu (projektu) prowadzonego przez
Stowarzyszenie wigze sie z przetwarzanym danych osobowych Zarzad dokonuje analizy tego
projektu pod katem przestrzegania zasad opisanych w pkt 9 Polityki,

W zaleznosci od wynikdw, Zarzad analizy podejmuje nastepujace dziatania:
1) ustala:
a) jakiego rodzaju dane osobowe beda przetwarzane w ramach procesu

b) czy wszystkie kategorie danych osobowych, planowanych do pozyskania, sg
konieczne dla prawidfowego wdrozenia procesu;

C) jaka jest podstawa prawna takiego przetworzenia:
d) kiedy nalezy usuna¢ dane osobowe pozyskane w trakcie procesu.

2) tak projekiuje proces, by zbieranie danych osobowych dotyczyto wylacznie kategorii
danych niezbednych (np., czy wzér formularza albo aplikacja stuzaca do gromadzenia
danych o podmiotach, nie wymaga podania zbyt wielu informacii) i w razie potrzeby
podejmuje dzialania zmierzajgce do minimalizacji danych modyfikuje projekt tak, by dane
te nie byly przetwarzane (np., jezeli z przepisu prawa lub z charakteru procesu nie wynika
obowigzek przetwarzania okreslonej kategorii danych lub danych okreslonych oséb);

3) wprowadza mechanizmy zwigkszajace ochrone danych osobowych w ramach procesu
(projektu) — jezeli analiza wskazuje na to, ze w ramach projektu (procesu) przetwarzane beda
duze ilosci danych lub dane o duzym znaczeniu, albo gdy ryzyko naruszenia bezpieczefistwa
danych jest znaczne;

4) dokonuje aktualizacji danych w Rejestrach, o kiérych mowa w pkt 13 i 14 Polityki — jezeli
projekt (proces) lub pewne jego cechy nie zostaty uwzglednione w Rejestrach;

5) rezygnuje z realizacji projektu (procesu), w zaplanowanym wczesnie] zakresie, jezeli
stwierdzi, ze przetwarzanie danych osobowych bytoby niezgodne z prawem {(np. nie miatoby
podstawy prawnej) lub dojdzie do wniosku, ze przy pomocy dostepnych (finansowo,
organizacyjnie, technicznie) narzedzi | rozwigzan nie jest w stanie zapewnié przestrzegania
zasad opisanych w pkt 9 Polityki, a zwlaszcza zapewni¢ bezpieczenstwa danych.




17,

18.

19.

W przypadku bardziej zlozonych procesow/projektow, wynik tej analizy moze zostaé spisany
w formie odrebnego, krétkiego dokumentu, zwtaszcza jezeli przetwarzanie dotyczy szczegolnych
kategorii danych w rozumieniu art. 9 ust. 1 RODO, tzw. ,danych wrazliwych” (dane osobowe
Ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne,
$wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych oraz przetwarzania danych
genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej
lub danych dotyczagcych zdrowia, seksualnosci lub orientaciji seksuainej).

W celu dokonania takiej analizy LGD wykorzystuje szablon analizy ryzyka, ktory stanowi zatacznik
nr 6 do Polityki.

Privacy by default:

LGD przetwarzajac dane osobowe, wprowadza rozwigzania zmierzajace do tego, by chroniona
byta prywatno$¢ osob, ktdrych dane sg lub moglyby by¢ przetwarzane przez Stowarzyszenie.
W zwigzku z tym:

1) w przypadku formularzy zawierajgcych zgody na przetwarzanie danych osobowych nie
zaznacza ,za skladajacego os$wiadczenie” pél potwierdzajacych zapoznanie sig z
informacjami lub wyrazenie zgody (zakaz automatycznego, domysinego wypetniania
checkboxdw) — dotyczy to zardwno drukowanych formularzy zgdd i informacji, jak i zgéd i
informagji udzielanych elektronicznie — na stronie internetowej, w ramach aplikagji/programu)

2) jezeli dana osoba, ma przekaza¢ szereg danych osobowych do LGD na formularzu, ktory
przygotowato Stowarzyszenie i ktéry zawiera pytania na rézne tematy, LGD wyraznie
odznacza kategorie danych, ktérych podanie jest konieczne.

Minimalizacja danych:

Stowarzyszenie ogranicza zakres gromadzonych danych osobowych do minimum niezbgdnego
do realizacji celu, dia ktdérego sg one zbierane:

1) jezeli wykorzystanie okreslonej kategorii danych osobowych nie jest konieczne dla wykonania
przez LGD danego zadania, a jedynie ulatwi LGD wykonanie pewnych obowigzkéw
zwigzanych z ustuga, Stowarzyszenie nie uzaleznia wykonania tego zadania od podania tych
,dodatkowych” danych (np. nie warunkuje sie udziatu w szkoleniu od podania daty i miejsca
urodzenia lub numeru PESEL, ale mozna w formularzu zgtoszenia na szkolenie zostawic te
pola wraz z informacja, Ze ich wypetnienie pozwoli przygotowa¢ spersonalizowany certyfikat
potwierdzajacy udziat w szkoleniu);

2} jezeli Stowarzyszenie przetwarza dane osobowe uzyskane bezposSrednio od osoby, ktorej
dane dotyczg, wykonuje obowigzki informacyjne wynikajgce z RODO (formularze
informacyjne stanowiace zataczniki do Polityki), w szczegolnosci informuje kazdg osobe
o tym, czy podanie przez nig danych osobowych jest obowigzkiem ustawowym lub umownym,
ewentualnie jakie sg konsekwencje niepodania danych osobowych (np. brak mozliwosci
uzyskania punktéw w ramach oceny wniosku na podstawie konkretnego kryterium).

Przetwarzanie danych osobowych przez osoby upowaznione

Przetwarzanie danych osobowych, ktérych administratorem jest LGD, jest dopuszczalne jedynie
przez osoby fizyczne do tego upowaznione i jedynie w takim zakresie, w jakim okresla to
upowaznienie. Upowaznien udziela Zarzad. Udzielanie upowaznienh moze zostac powierzone
pracownikowi ds. bezpieczenstwa , o ktérym mowa w pkt 29-32 Polityki.

W celu spetnienia zasady rozliczalnoéci opisanej w RODO — LGD przyjmuje nastepujgce zasady
dotyczace tego kto i na jakich zasadach moze w ramach Stowarzyszenia przetwarza¢ dane
osobowe.

1) Zarzad pozwala przetwarza¢ dane osobowe jedynie tym osobom i jedynie w takim
zakresie, ktory jest niezbedny do wykonywania ich zadan;
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2) upowaznien udziela sie pracownikom LGD oraz osobom, ktére sa zatrudnione w LGD na
podstawie umow cywilnoprawnych, jezeli wykonujg zadania dla Stowarzyszenia korzystajgc
ze sprzetu i infrastruktury LGD;

3) upowaznien udziela sig pisemnie, w dniu zawarcia z dang osobg umowy lub dopuszczenia
danej osoby do wykonywania czynno$ci zwigzanych z dostepem do danych osobowych,

4) powaznienie wskazuje zakres danych, do jakich osoba upowazniona ma dostep, ewentualne
czynnosci przetwarzania danych, ktore osoba upowazniona moze wykonywad, oraz okres, na
Jaki udzielono upowaznienie. Wz6r upowaznienia stanowi zalacznik nr 4 do Polityki;

5) fakt udzielenia upowaznienia wpisuje sie do Rejestru upowaznien, ktérego wzér stanowi
zatacznik nr 5 do Polityki.

Upowaznien nie udziela si¢ czlonkom organéw Zarzadu LGD, ktérzy w okresie petnienia
swoich funkcji majg dostep do wszystkich czynnosci przetwarzania w Stowarzyszeniu, wykonujgc
zadania administratora danych.

Czlonkowie Komisji Rewizyjnej LGD réwniez nie otrzymujg upowaznien, lecz sg uprawnieni
wytgcznie do dostepu do danych osobowych przetwarzanych przez Stowarzyszenie, w takim
zakresie, w jakim jest to niezbedne do realizacji ich uprawniert kontrolnych wynikajacych ze
Statutu LGD.’

Ze wzglgdu na fakt, ze — zgodnie z ustawg o RLKS — czionkiem Rady Stowarzyszenia moze by¢
osoba prawna, aby doktadnie rejestrowac do jakich danych miaty dostep okreslone osoby fizyczne
w ramach funkcjonowania Rady, cztonkom tego organu udziela sie upowaznien i ten fakt wpisuje
sie do Rejestru upowaznien.

Czionkom LGD udziela sie upowaznien, jeZeli w ramach wykonywania zadan dla
Stowarzyszenia, majg mie¢ dostep do danych osobowych przetwarzanych przez LGD.
Upowaznien nie udziela sig, jezeli te zadania realizujg za wynagrodzeniem, na podstawie umowy
(sg wowczas taktowani jak inne osoby wykonujace umowy cywilnoprawne dla Stowarzyszenia,
ktdrym udziela sig upowaznienia albo jak podmioty, z ktérymi nalezy zawrzeé umowe powierzenia
danych, jezeli wykonujg zadania z wykorzystaniem wiasnego sprzetu, infrastruktury, na wiasne
ryzyko i rachunek, w formule B2B).

Podziat 0séb upowaznionych na grupy przedstawia ponizsza tabela:

| Wszystkie dane osobowe przetwarzane przez Stowarzyszenie

| Wszystkie dane osobowe przetwarzane przez Stowarzyszenie,
ale -jedynie .w  zakresie wgigdu do nich (bez mozliwosci
modyfikacji, “usuwania, . itp,) = w -zakresie . niezbednym do
wykonywania zadan statutowych. "

Dane -.osobow_e zawarte we whioskach 0.przyznanie pomocy
zalgcznikach do wnioskow, protestach, wnioskach o aneks do

Dane osobowe przetwarzane przez Stowarzyszenie dotyczace
spraw, -ktdre mieszczg sie w . zakresie .ich obowigzkéw
pracowniczych... Zakres danych i “czynnosci ograniczony
Upowaznigniem. « o s e

Dane osobowe przetwarzane przez Stowarzyszenie hiezbedne
do wykonania zadar w ramach umowy ze Stowarzyszeniem

Dane osobowe niezbedne do realizacji zadan okreslonych w
dokumencie na podstawie ktorego te osoby - wykonujg
$wiadczenia dia Stowarzyszenia =~ . - '
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20.

21.

22,

Dane osobowe niezbedne do realizacji =zadain dla
Stowarzyszenia.

Upowaznienia do przetwarzania danych osobowych, ktére zostaty udzielone przed wejscie w zycie
Polityki (tj. na podstawie Polityki bezpieczenstwa przyjetej uchwatg nr 3/A/2018 z dnia 25.05.2018
Posiedzenia Czionkéw Zarzadu pozostajg w mocy — nie ma potrzeby osobom dotychczas
upowaznionym odwolywaé udzielonych upowaznien, po fo tyko Zeby przyznac im je po chwili na
nowo, w oparciu o Polityke.

Powierzenie podmiotom trzecim danych, ktérych administratorem jest
LGD

Przetwarzanie danych osobowych przez LGD odbywa sie nie tylko przy wykorzystaniu wtasnych
pracownikoéw (organdw) i srodkéw technicznych i organizacyjnych, ale réwniez moze by¢
prowadzone za pomoca podmiotéw trzecich (podmiotéw przetwarzajacych).

Podmiot przetwarzajacy przetwarza dane osobowe, ktérych administratorem jest LGD, wykonujac
okresglone zadania {ustugi) dla Stowarzyszenia | wykorzystujac swoje zaplecze organizacyjne i
techniczne (np. swoj komputer, niepodpigty do systemu LGD, swoje programy, pracownikow f
biuro).

Podmiotowi przetwarzajacemu nie udziela si¢ upowaznienia, o ktérym mowa w pkt 19 Polityki.

Decydujace dla odréznienia podmiotu przetwarzajacego od osoby, ktérej nalezy udzielic
upowaznienia, jest to, czy osoba przeprowadzajgca operacje na danych osobowych
(np. wyséwietlajgca, przechowujaca lub modyfikujgca je) co do zasady realizuje te czynnoSci
korzystajac z wiasnej infrastruktury, sprzetu, programéw (sg to cechy charakteryzujace
przetwarzanie przez podmiot przetwarzajacy), czy tez na sprzecie, programach, w
pomieszczeniach Stowarzyszenia (fo z kolei sg cechy charakteryzujgce sytuacje, w ktorych nalezy
udzielié upowaznienia). Osoby fizyczne prowadzgce dziatalno$¢ gospodarczg, ktore przetwarzajg
dane osobowe, ktérych administratorem jest LGD, z reguly sa podmiotami przetwarzajacymi,
poniewaz cechg dziatalnosci gospodarcze] jest prowadzenie czynnosci we wiasnym imieniu, na
wiasny rachunek i ryzyko.

Powierzenie danych do przetwarzania podmiotowi trzeciemu moze nastapi¢ po uprzedniej
weryfikacji, czy zapewnia on wystarczajace gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa
oséb, kitérych dane dotycza. Weryfikacja odbywa si¢ poprzez zadanie pytan na temat
stosowanych zabezpieczen, udzielania upowaznienn osobom majacym dostep do danych
osobowych, prowadzenia Rejestru kategorii czynno$ci przetwarzania, itp.

Jezeli Stowarzyszenie nie wspotpracowato wezesniej z podmiotem, ale podmiot ten, ze wzgledu
na charakter swojej dziatalnosci, wielko$é, stosowang praktyke (np. wiasciciel serwerow,
dostawca globalnych aplikacji informatycznych, firma telekomunikacyjna), nie udziela odpowiedzi
na pytania, lub mozna oczekiwac, ze ich nie udzieli, zweryfikowanie tego, czy spetnia gwarancie,
o ktérych mowa wyzej, odbywa sie¢ poprzez analize regulaminu éwiadczenia ustug przez taki
podmiot, deklarowanie przez niego stosowania mechanizméw certyfikacji lub zatwierdzonych
kodeksow postepowania, o ktorych mowa w RODO, norm ISO dotyczgeych ochrony danych fub
deklarowanie przestrzegania innych =zasad pozwalajgcych uznal, ze zabezpieczenie
powierzonych danych oscbowych bedzie odpowiednie.

W sytuacjach, w ktérych podmiot przetwarzajgcy miatby dokonywal czynnosci jedynie
sporadycznie, wobec niewielkiej iloéci danych osobowych, nie obejmujac danych wraziiwych,
mozliwe jest zrezygnowanie ze stosowania powyzszych sposobow weryfikacji.

Powierzajgc podmiotowi trzeciemu dane osobowe, LGD weryfikuje, gdzie ten podmiot ma
siedzibe i gdzie bedzie dokonywal czynnosci zwiazanych z przetwarzaniem danych.
Stowarzyszenie wybiera podmioty, ktére przetwarzajg dane osobowe na terenie Unii Europejskiej,
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23.

24.

25,

26.

Europejskiego Obszaru Gospodarczego Iub w tzw. krajach bezpiecznych® lub tez — w przypadku
firm amerykanskich — zostaly objete programem Privacy shield. Sprawdzenia dokonuje sie
sprawdzajgc informacje podane przez ten podmiot w jego Regulaminie wykonywania ustug, na
jego stronie internetowej w odpowiedzi na zadanie przez Stowarzyszenie pytania, itp.

Wybor podmiotu, ktory nie spetnia powyzszych warunkéw jest dopuszczalny jedynie wyjgtkowo.

W zwiazku z przyjeciem Polityki oraz wejsciem w zycie RODO, Stowarzyszenie przeprowadzi
audyt swoich dotychczasowych podmiotow przetwarzajacych pod katem spetniania przez te firmy
wymagan RODO | w razie potrzeby dokona zmian w umowach zawartych z tymi podmiotami
(ew. zweryfikuje, czy w zwigzku z wejsciem w zycie RODO podmioty te zmodyfikowaly swoje
regulaminy swiadczenia ustug).

W przypadku niedostosowania sie obecnych podmiotéw przetwarzajgcych do wymagan nowych
przepisow, LGD bedzie zmuszona zrezygnowad z ustug tych podmiotéw.

LGD moze powierzy¢ innemu podmiotowi przetwarzanie danych osobowych, ktorych jest
administratorem, jedynie na podstawie umowy lub innego instrumentu prawnego
(np. powierzenie przetwarzania moze wynikaé z przepisu prawa lub statutu organizacji, ktérej
cztonkiem jest LGD, regulaminu éwiadczenia ustug, w ramach ktérych majg byc¢ przetwarzane
dane osobowe powierzone przez Stowarzyszenie, kidrego akceptacja jest konieczna do
swiadczenia ustug).

W celu powierzenia przetwarzania danych osobowych, LGD:

1) zawiera umowe powierzenia przetwarzania albo w umowie dotyczace] swiadczenia dangj
ustugi zamieszcza klauzule powierzenia danych do przetwarzania.

Wzér umowy powierzenia danych osobowych (ktéry — po ewentualnych zmianach
redakcyjnych — moze zostaé wykorzystany takze jako klauzula w umowie, ktorej przedmiot
jest szerszy niz samo powierzenie danych osobowych) stanowi zatgcznik nr 7 do Polityki;

2) jezeli dany podmiot nie wyraza zgody na zawarcie umowy zgodnej ze wzaorem
(lubr zamieszczenia w umowie stosownej klauzuli), dopuszczalne jest powierzenie danych
do przetwarzania, o ile w umowie, ktérej zawarcie proponuje podmiot przetwarzajgcy (lub
w innym dokumencie, na podstawie ktérego bedzie odbywato sig wykonywanie przez niego
usiug, majgcego dla tego podmiotu charakter wigzgcy — np. regulaminie $wiadczenia ustug )
zawarte sa postanowienia, o ktorych mowa w art. 28 ust. 3 RODO.

LGD jako podmiot przetwarzajacy

Jezeli LGD przetwarza dane osobowe wystepujac w charakterze podmiotu przetwarzajgcego
(czyli wykonuje wobec danych osobowych okreslone czynnosci dia innego podmiotu, ktory jest ich
administratorem, np. wdrazajgc jakié projekt):

1) stosuje wobec danych osobowych co najmniej takie srodki bezpieczenstwa, jak wobec
danych osobowych, ktérych jest administratorem (chyba, ze umowa lub inny instrument
prawny, na podstawie ktérego przetwarza dane dla innego podmiotu przewiduje dalej idgce
srodki bezpieczenstwa — wtedy stosuje te $rodki);

2} zamieszcza stosowng informacie w Rejestrze kategorii czynnosci przetwarzania
dokonywanych w imieniu administratora (wzor rejestru stanowi zatgcznik nr 4 do Polityki);

3) nie moze zleca¢ wykonywania jakichkolwiek czynnosci wobec takich danych
osobowych innym podmiotom (4. innym oschom niz pracownicy i organy LGD, (tzw.
,podpowierzenie”}, chyba ze:

a) uzyskat zgode administratora tych danych, lub

' Kraje bezpieczne to kraje spoza UE | EOG, wobec ktorych Komisja Europejska wydata stosowng decyzje:
aktualna lista panstw uznawanych za bezpieczne znajduje sie pod adresem
https://giodo.gov.pl/163/id _art/1519/i/pl. Lista moze by¢ aktualizowana
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b) uprzedzit administratora tych danych o tym, ze zamierza zleci¢ konkretnemu podmiotowi
wykonywanie czynnosci zwigzanych z tymi danymi, a administrator nie wyrazit sprzeciwu
na takie podpowierzenie;

w przypadku wystapienia zdarzenia, ktére moze by¢ klasyfikowane jako naruszenie
bezpieczenstwa ochrony danych, LGD niezwlocznie informuje administratora tych
danych o takim =zdarzeniu i udziela mu wszelkiej niezbednej pomocy
w celu zapobiezenia lub ograniczenia skutkéw takiego zdarzenia.

Opisana wyzej sytuacja, a co za tym idzie koniecznos¢ uzupeinienia Rejestru kategorii
czynnoéci przetwarzania moze mie¢ miejsce w sytuacji, gdy np. LGD bedzie przechowywato
dokumentacje innego podmiotu. Co do zasady jednak — ze wzglegdu na specyfike
funkcjonowania LGD — taka sytuacja nie bedzie jednak czgsta.
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ROZDZIAL 1il

OSOBY ODPOWIEDZIALNE W STOWARZYSZENIU ZA NADZOR

27.

28.

29.

30,

NAD PRZETWARZANIEM DANYCH OSOBOWYCH

Zadania Zarzadu

W imieniu Administratora kierunkowe, najwazniejsze decyzje dotyczace przetwarzania
danych osobowych przez Stowarzyszenie, ich ochrony, realizacji obowigzkow ustawowych w
tym zakresie oraz wspotpracy z PUODO i innymi organami lub podmiotami, podejmuje Zarzad.

Do kompetencji Zarzadu nalezy w szczegélnosci:
1) powotywanie | odwotywanie pracownika ds. bezpieczenstwa informacji,

2) udzielanie i cofanie pracownikom i czlonkom pozostalych organéw Stowarzyszenia
upowaznien do przetwarzania danych osobowych (kompetencja moze zostaé przekazana
pracownikowi ds. bezpieczenstwa);

3) zgtaszanie, w stosownych przypadkach, PUODO oraz osobom, ktérych dane osobowe
zostaly naruszone, informacji o naruszeniu bezpieczenstwa danych oscbowych:

4) podejmowanie stosownych dziatan (np. dyscyplinujgcych) w przypadku stwierdzenia
naruszenia przez adresatow Polityki zasad przetwarzania danych osobowych przez
Stowarzyszenia, okreslonych w przepisach prawa i Polityce;

5) podejmowanie decyzji o powierzeniu podmiotowi trzeciemu przetwarzania danych
osobowych, ktorych administratorem jest przetwarzajgcy, podejmowanie decyzji dotyczacych
dalsze] wspdipracy z takim podmiotem w przypadku stwierdzenia naruszenia przez niego
warunkow przetwarzania danych osobowych administrowanych przez Stowarzyszenie;

6) przeprowadzanie okresowych audytéw, aktualizacja i dokonywanie zmian Polityki;

7) zapewnianie, w razie potrzeby, zewnetrznych szkolen dla pracownikéw i cztonkéw organdw
Stowarzyszenia z obowigzujacych przepiséw w zakresie ochrony danych osobowych oraz
Z postanowien Polityki:

8) w przypadku zatwierdzenia przez PUODOQ kodeksu przetwarzania danych osobowych,
adresowanego do organizacji spotecznych, lub organizacji, ktérych wielko$é i profil
dziatalnosci jest zblizony do tego, jaki charakteryzuje Stowarzyszenie Zarzad podejmie
decyzje o podjgciu dziatan zmierzajacych do stosowania tego kodeksu (analogiczne dziatania
zostang podjete w sytuacji uzyskania mozliwosci ubiegania si¢ o certyfikacje, jezeli warunki
certyfikacji bedg adresowane do podmiotéw o podobnej wielkosci i profilu dziatalnosei, co
Stowarzyszenie).

Pracownik ds. bezpieczenstwa informacji

W celu koordynowania w Stowarzyszeniu biezacych proceséw zwigzanych z
przetwarzaniem danych osobowych, Zarzad moze wyznaczyé pracownika odpowiedzialnego za
te kwestie (pracownika ds. bezpieczeristwa informacji). Pierwszym pracownikiem ds.
bezpieczenstwa informacji zostaje osoba wyznaczona dotychczas na Administratora
Bezpieczenstwa Informacgji.

Pracownik ds. bezpieczenstwa informacji nie jest inspektorem ochrony danych w rozumieniu
art. 37 RODO - jego wyznaczenie ma na celu wylacznie przypisanie jednej osobie, w sposoéb staly
zaangazowane] w biezgcg prace Stowarzyszenia, a zwlaszcza biura Stowarzyszenia,
odpowiedzialno$ci za zagadnienia zwiazane z zapewnieniem przetwarzania danych osobowych
zgodnie z przepisami, Politykg — jednak bez nadawania temu pracownikowi charakterystycznej
dla inspektora ochrony danych, pozycji w organizacii.
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31. Wyznaczenie pracownika ds. bezpieczenstwa informacji moze zostaé dokonane poprzez pismo
Zarzadu przekazane pracownikowi (wéwczas konieczne moze by¢ zawarcie aneksu do umowy
o prace) lub przypisanie ponizszych obowigzkéw w sposob wyrazny do danego stanowiska pracy
w biurze Stowarzyszenia (jako element obowigzkéw umownych, wynikajgcych np. z opisu
stanowiska),

32. Do zadan pracownika ds. bezpieczenstwa informacji nalezy.

5)
6)

7)

czuwanie nad przestrzeganiem postanowien Polityki w ramach biezacego funkcjonowania
Stowarzyszenia, a zwlaszcza biura;

prowadzenie i aktualizacja Rejestru osob upowaznionych do przetwarzania danych
osobowych w Stowarzyszeniu;

monitorowanie przepiséw prawnych w kontekscie zasad przetwarzania danych osobowych
przez Stowarzyszenie;

monitorowanie stosowanych przez Stowarzyszenie procedur oraz $rodkéw technicznych
i organizacyjnych w kontekscie ich adekwatnoséci i aktualno$ci, w szczegoblnosci tego, czy
zapewniajg poufnosé, dostepnosc i integralno$é danych osobowych przetwarzanych przez
Stowarzyszenie,

sygnalizowanie Zarzgdowi koniecznosci dokonania zmian w Polityce;

zaznajamianie nowych pracownikdéw Stowarzyszenia z zasadami przetwarzania danych
osobowych przez Stowarzyszenie,

identyfikowanie i dokumentowanie oraz informowanie Zarzadu o wykrytych przypadkach
naruszenia ochrony danych osobowych lub nieprzestrzegania Polityki przez ich adresatéw,
dokonywanie wpisoéw w Rejestrze naruszen ochrony danych osobowych;

utrzymywanie biezacego kontaktu z podmiotami przetwarzajgcymi w celu weryfikacji, czy
przestrzegajg oni warunkow przetwarzania danych osobowych, ktorych administratorem jest
Stowarzyszenie, informuje Zarzad o kazdym przypadku zdarzenia identyfikowanego jako
naruszenie ochrony .danych osobowych.

Przewodniczgcy Komisji Rewizyjnej LGD

33. Przewodniczacy organow Stowarzyszenia (4. Rady i Komisji Rewizyjnej) 83 odpowiedzialni za to,
by przetwarzanie danych osobowych w ramach funkcjonowania organdw, ktérymi kieruja, byto
zgodne z przepisami prawa oraz Polityka. W szczegdinosci sg odpowiedzialni za:

1

2)

3)

4)

zaznajamianie cztonkow organdw z zasadami przetwarzania danych osobowych przez
Stowarzyszenie w zwigzku z pracami danego organu;

prace danego organu oraz za to, by sporzgdzana w efekcie prac organow dokumentacja byta
zgodna z Politykg (w szczeg6inosci realizowata wymaog minimalizowania danych osobowych,
pseudonimizacji, by dane osobowe byly nalezyte zabezpieczone);

identyfikowanie i dokumentowanie oraz informowanie Zarzadu o wykrytych przypadkach
naruszenia ochrony danych osobowych lub nieprzestrzegania Polityki przez czionkéw danego
organu;

stosowanie przez dany organ rozwigzan zgodnych Zz rozporzgdzeniem RODO,
w szczegoinodei zmierzajacych do ograniczenia ilosci przetwarzanych danych (minimalizaci
danych), ograniczenia liczb kopii danych osobowych, sporzadzenie kopii zapasowych z
danych, ktére organ, wykorzystuje.

34. Niezaleznie od zadan wskazanych w ust. 1, Przewodniczacy Rady:

1)

monitoruje stosowane przez Stowarzyszenie procedury i Kryteria oceny wnioskow oraz
érodki techniczne i organizacyjne, cbowigzujace z zwiazku z oceng operacji i ustalaniem
kwoty wsparcia w ramach realizacji LSR — w kontekscie ich adekwatnosci i aktualnosci, w
szczegblinosci tego, czy zapewniaja poufnosé, dostepnosé i integralno$¢ danych osobowych
zawartych we wnioskach i zatgcznikach,
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2) sygnalizuje Zarzadowi konieczno$é dokonania zmian w procedurach i kryteriach
stosowanych przez Rade w kontek$cie zapewnienia lepszego poziomu ochrony danych.
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ROZDZIAL IV

PRAWA OSOB TRZECICH | SPOSOB POSTEPOWANIA PRZEZ

STOWARZYSZENIE Z WNIOSKAMI TYCH OSOB

Ogdbine zasady

35, Stowarzyszenie podejmuje niezbedne dziatania, aby prawa osob, ktérych dane sg przetwarzane
przez LGD, a zwiaszcza uprawnienia opisane w art. 12-22 RODO byty przestrzegane.

36. Realizujgc uprawnienia osoby, ktorej dane dotycza, LGD postepuje tak, by — dziatajgc w dobrej
wierze — nie naruszy¢ swoim postepowaniem praw tej osoby lub praw innej osoby.

Dlatego, w przypadku wystapienia przez dang osobe do L.GD z z3daniem okreélonego dziatania
zwigzanego z jej danymi osobowymi, Stowarzyszenie:

1) ustala tozsamos$é osoby, ktéra zwrécita sie o wykonanie przez LGD okreslonego

dziatania zwiazanego 2z danymi osobowymi. Ustalenie tozsamo$ci powinno zosta¢
dokonane w ten sposob, ze LGD upewnia sie, ze dana osoba, ktéra zwrécita sie do
Stowarzyszenia, jest ta, za ktorg sie podaje, a dziatania, ktorych oczekuje, rzeczywiscie
dotycza jej danych osobowych:

e jezeli zadanie zostato dokonane osobicie, a adresat Polityki, ktory otrzymat zgdanie,
hie ma pewnosci co do tozsamosci wystepujacego z zadaniem, prosi go o okazanie
dowodu osobistego lub o przedstawienie informacji potwierdzajace] tozsamosé
whioskujgcego o podjecie okreslonych dziatan,

¢ jezeli zgdanie zostato zlozone w innej formie, LGD weryfikuje, czy zadanie zostato
przestane do Stowarzyszenia z tego samego adresu, numeru telefonu itp., ktory zostat
przypisany w dokumentacji prowadzonej przez LGD do osoby, ktorej dane majg zostac
pbrzekazane,

s jezeli LGD, mimo podjecia opisanych wyzej dziatan, nadal nie ma pewnosci co do
tozsamosci podmiotu, ktéry zwrocit sie do niego z okreslonym zadaniem dotyczacym
danych osobowych danej oscby, odmawia uczynieniu zado$¢ temu zgdaniu, ale
wyjasnia wnioskujacemu przyczyny takiej decyzji;

o wystgpienie przez LGD o przedstawienie przez dang osobg informacji pozwalajgcej
ustali¢ jej tozsamosé nie jest konieczne, gdy nie ma watpliwosci co do tozsamosci osoby
zwracajgcej sie z zgdaniem zwigzanym z przetwarzaniem danych osobowych;

2) ustala — jezeli zadanie zostato sformutowane w sposob nieprecyzyjny — doktadng tresc

zadania (np. czy wnioskujacy domaga si¢ wytacznie dostgpu do danych osobowych, czy
rowniez ich skopiowania).

37. Realizacja uprawnien osoby, ktorej dane osobowe przetwarza LGD, wymaga komunikacji z tg
osoba. W celu whasciwego wypetnienia obowiazkéw Stowarzyszenia, wprowadza sie nastepujgce
reguty dotyczace komunikacji z osobami, ktérych dane przetwarza LGD.

komunikacja powinna odbywaé sie za pomoca zwigziych, przejrzystych i zrozumiatych
komunikatow, stownictwo powinno by¢ proste,

powoltywanie sie w komunikacji na przepisy prawa, cytowanie fragmentow akidw prawnych,
pelnych tytutdw ustaw i rozporzadzen, numeréw artykutow — jest dopuszczalne jedynie
wyjatkowo, gdy bez ich powolania nie da sig wypeini¢ obowigzkéw Stowarzyszenia, ich
przywotanie jest niezbedne dla wskazania podstawy decyzji odmownej itp., gdy wnioskujacy
domaga sie wyjasnienia podstawy prawnej okreslonego dziatania, przytoczenia przepisow,
itp.;

komunikacja powinna odbywac¢ sie na pismie, w tej samej formie, w jakigj zwrocita sie
osoba trzecia, zadajgca od LGD okre$lonego dziatania,
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38.

¢ jezeli osoba, kiorej dane dotycza, tego zazada, informacji mozna udzieli¢ ustnie, o ile
innymi sposobami potwierdzi si¢ tozsamos¢ osoby, ktérej dane dotycza;

* udzielenie odpowiedzi na zgdanie osoby zainteresowanej powinno nastapi¢ w terminie
miesigca od dnia zgloszenia wniosku. Jezeli wykonanie w tym terminie zadania danej osoby
nie jest mozliwe, nalezy w terminie miesigca poinformowac o tym fakcie i przewidywanym
terminie speinienia zadania (nie moze by¢ on diuzszy niz tgcznie 3 miesigee od dnia
wystgpienia z zgdaniem);

e jezeli Stowarzyszenie dojdzie do wniosku, ze podmiot, ktory zwrdcit sie do niego z
okreslonym zadaniem nie jest uprawniony do uzyskania tego, o co sie zwrdcil, jest o
tym wyraznie informowany — odmowa spemienia zadania danej osoby powinna zostaé
przekazana w terminie miesigca, od dnia wystapienia przez dany podmiot z Zzgdaniem. Do
informacji odmownej dotacza sie wzmianke o mozliwosci wniesienia skargi do PUODO lub
skorzystania z sgdowej drogi dachodzenia swoich uprawnien;

¢z zastrzezeniem wyjatkdéw opisanych w nizej komunikacja i dziatania podejmowane na mocy
art. 156-22 i 34 RODO sg wolne od optat;

* Jezeli zadania osoby, ktorej dane dotycza, sg ewidentnie nieuzasadnione lub nadmierne,
w szczegoinosci maja charakter ustawiczny, LGD moze:

» pobra¢ rozsadng optate, uwzgledniajac administracyjne koszty udzielenia informacii,
prowadzenia komunikacji lub podjecia zgdanych dziatan: albo

> odmowi¢ podjgcia dziatart w zwigzku z zadaniem.

Szczegotowe zasady realizacji uprawnien oséb trzecich, ktérych dane przetwarza Stowarzyszenie
(opisanych w art. 13-22 RODO) okresla zatacznik nr 11 do Polityki.
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ROZDZIAL V
STOSOWANE PRZEZ STOWARZYSZENIE SRODKI
ZABEZPIECZENIA DANYCH

39. LGD wdraza opisane w niniejszym rozdziale $rodki techniczne i organizacyjne, aby przetwarzanie
danych osobowych odbywato sie zgodnie z przepisami prawa oraz aby moc to wykazac na
wypadek kontroli, zdarzenia stanowiacego naruszenie bezpieczenstwa danych osobowych lub
ewentualnych zarzutow podniesionych przeciwko Stowarzyszeniu przez osoby trzecie.

40. Srodki techniczne i organizacyjne opisane nizej uwzgledniajg wynik dokonanej przez LGD analizy
ryzyka, aktualnej na dzien przyjecia Polityki. Srodki te uwzgledniajg charakter, zakres, kontekst |
cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci oséb fizycznych. Przyjgte srodki i
zabezpieczenia bedg w razie potrzeby uaktualniane, tak, by pozostawaly adekwatne do ryzyka
ochrony bezpieczenstwa danych osobowych.

41. Przyjete przez LGD $rodki dzielg sig na: organizacyjne, fizyczne i techniczne.

Srodki organizacyjne:

42. Do najwazniejszych s$rodkow organizacyjnych, kiore zostaly przyjete w celu zapewnienia
nalezytego poziomu ochrony danych osobowych, nalezg nastepujace zasady:

1)

2)

4)

5)

przetwarzanie danych osobowych w Stowarzyszeniu odbywa sig zgodnie z postanowieniami
Polityki. Osoby przetwarzajace dane osobowe w Stowarzyszeniu nie majg zatem swobody
w decydowaniu o tym ¢o i jak robi¢ postepujac z danymi osobowymi, ale sg zobligowane do
postepowania zgodnie z niniejszym dokumentem;

naruszenie postanowien Polityki lub przepiséw prawa regulujgcych zasady przetwarzania
danych osobowych wiaze sie z konsekwencjami dyscyplinarnymi dia naruszyciela, o czym
adresaci Polityki sa informowani przez Zarzad LGD;

przetwarzanie danych osobowych w Stowarzyszeniu odbywa sie na podstawie
upowaznien, ktore co do zasady przyjmujg forme pisemnego (fj. papierowego lub
przestanego droga elektroniczng) dokumentu — Stowarzyszenie prowadzi rejestr takich
upowaznien, by wiedzieé kto w jakim okresie byl upowazniony do przetwarzania okreslonych
danych (utatwia to ustalenie kto, w razie naruszenie ochrony danych osobowych mogt by¢
odpowiedzialny za takie zdarzenie},

Stowarzyszenie, w celu zapewnienia zasady minimalizacji danych, ogranicza przetwarzanie
poszczegdinych kategorii danych do okreslonych grup oséb. Jedynie czionkowie Zarzadu
LGD majg dostep do wszystkich danych osobowych w pelnym zakresie czynno$ci
przetwarzania;

pracownicy i nowi czlonkowie LGD, pierwszego dnia wykonywania swoich
obowiazkéw, otrzymujg Polityke lub jej fragmenty, do zapoznania sig, by byli swiadomi
swoich obowiazkéw, odpowiedzialnosci oraz zasad przetwarzania danych osobowych
w Stowarzyszeniu,

LGD okreslita podzial odpowiedzialnosci poszczegolnych oséb za kwestie zwigzane z
przetwarzaniem danych osobowych:

« za wszystkie sprawy zwigzane z przetwarzaniem danych odpowiedzialny jest Zarzad
LGD;

e Zarzad wyznacza pracownika ds. bezpieczenstwa informacji, w celu koordynowania
biezgcych kwestii zwigzanych z przetwarzaniem danych osobowych;
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7)

10)

11)

12)

13)

14)

15)

16)

e za przetwarzanie danych osobowych w Komisji Rewizyjnej i Radzie, w tym za czuwanie
had tym, by czlonkowie tego organu przetwarzali dane zgodnie z Polityka, odpowiada
Przewodniczgcy danego organu;

« LGD nie powotato inspektora ochrony danych osobowych, o ktérym mowa
wart. 37 i nast. RODO na skutek $wiadomej decyzji poprzedzone; analizg charakteru
iflosci danych osobowych, ktére przetwarza Stowarzyszenie, oraz oceng
prawdopodobienstwa i ewentualnych skutkow wystapienia zdarzenia naruszenia
bezpieczenstwa danych osobowych.

LGD wybiera podmioty przetwarzajace dane osobowe, ktorymi administruje, po
przeprowadzeniu ich weryfikacji:

e analizie odpowiedzi na pytania zadanie przez Stowarzyszenie, dotyczace zasad
przetwarzania danych osobowych przez podmiot,

*  analiza regulamindw swiadczenia ustug, umow itp. stosowanych przez ten podmiot,

e weryfikacji, czy przetwarzanie powierzonych danych osobhowych przez podmiot
przetwarzajgcy bedzie odbywalo sie na obszarze panstw Unii Europejskiej,
Europejskiego Obszaru Gospodarczego lub w tzw. panstwach bezpiecznych lub czy
podmiot przetwarzajacy zapewnia nalezyty poziom ochrony danych (w przypadku
podmiotow z USA: przystapit do Privacy shield):;

» preferowane sg podmiotéw posiadajgce siedzibe na terenie Unii Europejskiej;

powierzenie przetwarzania danych osobowych nastgpuje wylacznie na podstawie
umowy powierzenia, umowy zawierajgcej klauzule powierzenia lub innego instrumentu
prawnego zawierajgcego zobowigzania podmiotu przetwarzajgcego, analogiczne do tych,
ktére wskazano we wzorze umowy powierzenia;

weryfikacja podmiotow (firm) bedacych procesorami danych osobowych
Stowarzyszenia w chwili wejscia w Zycie Polityki — pod katem dostosowania sie tych
podmiotow do wymagan rozporzgdzenia RODO:

przyjecie w Polityce regulacji dotyczacych reagowania na naruszenia ochrony danych
osobowych, zasad reagowania na wnioski 0séb zainteresowanych dotyczgce ich danych
osobowych oraz zasad usuwania danych osobowych (polityka retencyjna);

okresowe audyty Polityki, w tym weryfikacja przyjetych $rodkow ochrony danych
osobowych, w kontekscie ich aktualnosci | adekwatnosci do poziomu ryzyka w danym
momencie;

wdroZenie zasady privacy by design: przed rozpoczeciem realizacji  projektu
Stowarzyszenie analizuje kwestie dotyczace przetwarzania danych osobowych w tym
projekcie oraz wprowadza Srodki zapewniajace zgodno$é przetwarzania z prawem | Polityka,
w tym adekwatne $rodki ochrony;

wdrozenie zasady privacy by default oraz minimalizacji danych — LGD nie stosuje
formularzy z automatycznie wypetnionymi polami (checkboxami) potwierdzajgcymi
udzielenie zgody na przetwarzanie danych osobowych albo zapoznanie sig z informacjami
dot. przetwarzania danych, ogranicza liczbe gromadzonych i upublicznianych danych do
minimum wynikajacego z celu przetwarzania i z przepiséw;

okresowe szkolenia dla os6b upowaznionych do przetwarzania danych osobowych,
czionkéw organdw, stalych wspéipracownikéw LGD - ze znajomosci przepisow
dotyczacych przetwarzania danych osobowych oraz z postanowiefi Polityki;

obowiazywaé bedzie zasada czystego biurka: po godzinach pracy pracownik zostawia po
sobie czyste biurko (dokumenty wracajg do segregatorow, segregatory umieszczane sa w
szafie), w trakcie pracy na biurku znajdujg sie wylacznie dokumenty, z ktorych aktualnie
korzysta pracownik:

obsluga interesantéw Stowarzyszenia odbywa sig w ten sposéb, by w jednym pomieszczeniu
biura LGD nie byta w tym samym momencie obstugiwana wigcej niz jedna osoba (w celu
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43.

17)

18)

unikniecia ryzyka podejrzenia na dokumentach lub ustyszenia informacji stanowigcych dane
osobowe [ub inne dane wrazliwe),

pracownicy ograniczaja liczbe kopii dokumentéw (takze w formie elektronicznych, jako
kopie plikow) do minimum niezbednego do prawidtowej pracy, majgc na uwadze koniecznos¢
sporzadzania kopii zapasowych dokumentow;

pracownicy nie wynosza dokumentow (w formie papierowej, elektronicznej} poza biuro
Stowarzyszenia, chyba ze jest to konieczne do wykonania konkretnych obowigzkdw

zawodowych, wprowadza sig zakaz zabierania przez pracownikéw dokumentow

Stowarzyszenia do domu.

Srodki fizycznej ochrony

Do najwazniejszych $rodkow fizycznej ochrony, ktdre zostaly przyjete w celu zapewnienia
nalezytego poziomu ochrony danych osobowych, naleza nastepujgce srodki:

1) przetwarzanie danych osobowych odbywa sig co do zasady w biurze Stowarzyszenia, dlatego

2)

pomieszczenia biura sa zabezpieczone przed wejsciem nieuprawnionych oséb:

e biuro LGD jest zabezpieczone poprzez drzwi gtéwne zamykane na dwa zamki oraz
drzwi wejéciowe bezposrednio do pomieszczen biura zamykane na klucz;

e biuro i poszczegdine pomieszczenia biura, w czasie, gdy nie znajdujg sie w nich
pracownicy Stowarzyszenia, sg zamykane na klucz, istnieja zasady postepowania z
kiuczami po zamknieciu biura (ustala je osoba kierujgca biurem i informuje o nich
pracownikéw biura); w przypadku opuszczenia pomieszczenia, w ktorym przetwarza sie
dane osobowe, przez ostatnig osobe, pomieszczenie zamykane jest na klucz, takze w
godzinach pracy, obowigzuje absolutny zakaz wykonywania przez adresatow Polityki—
bez zgody Zarzadu — kopii kluczy;

« w pomieszczeniach, w ktorych przechowywane sg dane osobowe (w formie papierowej
lub elektronicznej), osoby trzecie moga przebywaé wytacznie w obecnoéci osoby
upowaznionej przez Stowarzyszenie do przetwarzania danych;

e w biurze znajduje sie gasnica (ew. w bezposredniej blisko$ci, np. na korytarzu, znajduje
sig taka gasnica lub dostgp do hydrantu);

e W biurze znajduje sie niszczarka do dokumentéw;

e urzadzenia elektroniczne w biurze, wykorzystywane do przetwarzania danych
osobowych (drukarki, komputery, fax, itp.), podtaczone sg do sieci elektrycznej w
sposéb zabezpieczajacy je przed przepigciami, zastosowanie zasilaczy zapasowych
UPS w celu ochrony stanowisk komputerowych oraz serweréw przed skutkami zaniku
zasilania;

dokumenty (papierowe) Stowarzyszenia, na ktérych znajdujg sie dane osobowe znajdujg sie
w segregatorach. Segregatory, jezeli nie sg aktualnie uzywane, znajduja sie w szafach
zamykanych na klucz,

niszczenie papierowych dokumentéw odbywa sig z wykorzystaniem niszczarki lub tez
— w sytuaciji jej awarii — poprzez podarcie dokumentu, tak by odczytanie danych na
zniszczonym dokumencie byto praktycznie niemozliwe;

zakaz poslugiwania sige dyskami przenosnymi (np. pendrive), w celu umieszczania na
nich kopii dokumentéw zawierajgcych dane osobowe, chyba Ze dysk nalezy do
Stowarzyszenia, zgode na korzystanie z niego wydat Zarzad, a dostgp do dysku i do danych
zostal zabezpieczony hastem. Zaleca sie zablokowanie dostepu do portdw USB w
komputerach, ew. dostep do nich jedynie po wpisaniu hasta przez uzytkownika.

przetwarzanie danych osobowych poza biurem (tj. w wersji papierowej, lub przy uzyciu
komputeréw znajdujgcych sie poza biurem) jest mozliwe jedynie w sytuacjach wyjatkowych.
W przypadku koniecznoéci przetwarzania danych osobowych poza biurem Stowarzyszenie
podejmuje nastepujace srodki bezpieczenstwa:
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44,

e dokumenty (papierowe) zawierajgce dane osobowe lub urzgdzenia zawierajgce dane
osobowe (komputery, dyski przenoéne) transportowane 83 do innego miejsca przez
pracownikow Stowarzyszenia lub czlonkéw organéw Stowarzyszenia posiadajgcych
upowaznienie do przetwarzania danych osobowych w odpowiednim zakresie;

e dokumenty (papierowe), przed ich wyniesieniem poza biuro, sa zabezpieczane
{pakowane) w sposdb, ktéry uniemozliwia ich przypadkowe otwarcie, ktére mogloby
grozic utrata, zniszczeniem lub uszkodzeniem

° przetwarzanie danych osobowych poza biurem dokonywane jest w sposéb, ktory
uniemoZliwia zapoznanie sie z danymi osobami przez osoby nieposiadajgce
stosownych upowaznien do przetwarzania danych osobowych;

¢ niedopuszczalne jest pozostawienie pomieszczen lub pojazdow, w ktorych znajdujg sie
lub sg transportowane dokumenty zawierajace dane osobowe, bez pieczy osoby
posiadajgcej stosowne upowaznienie do przetwarzania danych osobowych;

e w trakcie przetwarzania danych osobowych poza biurem Stowarzyszenie podejmuje
inne stosowne $rodki uniemozliwiajace osobom postronnym zapoznanie sie z danymi
oscbowymi;

Srodki ochrony technicznej

LGD w nastepujgcy sposob zabezpiecza dane osobowe, ktore przetwarza za pomocg swoich
urzadzen elektronicznych:

1

2)

3)

5)

pracownicy i osoby stale wspélpracujace ze Stowarzyszeniem przetwarzajg dane osobowe
w sieci Stowarzyszenia, za pomocg urzadzen nalezacych do Stowarzyszenia;

w przypadku przetwarzania danych osobowych na urzadzeniach prywatnych oséb
upowaznionych jest to dopuszczalne pod warunkiem, ze dostep do danych zostat
ustanowiony przez Zarzad, po zweryfikowaniu lub zadeklarowanie, Ze osoba upowazniona:

* korzysta z urzadzenia posiadajgcego odpowiednig ochrone antywirusows, spyware,
maleware, ktora jest regularnie aktualizowana,

¢ zabezpiecza dostep do urzadzenia hastem.

dostep do sieci LGD, serwisow, intranetu, wspolnego dysku, dysku w chmurze itp.
zabezpieczany jest hasfem:

przesylanie danych w sieci Stowarzyszenia jest szyfrowane;

w celu korzystania z komputeréw podpietych do systemu Stowarzyszenia lub z programéw
wykorzystywanych przez LGD do wymiany dokumentow, informacji itp., wymagane jest
zalogowanie sig¢ — loginy przyznawane sg jedynie osobom posiadajgcym upowaznienie do
przetwarzania danych osobowych o odpowiednim zakresie (,uzytkownikom”).

»  kazdy uzytkownik posiada unikalny login (brak loginéw wspoldzielonych miedzy kilku
uzytkownikow:;

* uzytkownik otrzymuje swoj login i pierwsze hasto od Zarzadu L.GD ,do ragk wtasnych”, na
wydrukowanej kartce, w zamknigtej kopercie;

*  przy pierwszym logowaniu system wymusza zmiane hasia;
e hasfa stuzace do fogowania sie do systemu muszg speiiac¢ nastepujgce warunki:

> hasto skfada sig z co najmniej 8 znakéw, w tym duzej i matej litery oraz cyfry lub
znaku technicznego;

> hasfo nie moZe by¢ jednakowe z identyfikatorem uzytkownika:

» hasto musi by¢ unikalne, {j. takie, ktére nie byto w ciagu ostatniego roku stosowane
przez uzytkownika:
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6)

7)

10)

% hasto nie moze zawiera¢ imienia, nazwiska lub daty urodzenia uzytkownika;

> wymuszanie okresowej zmiany hasta uzytkownika — Zarzad podejmuje decyzjg o
tym, jak czesto (nie rzadziej niz raz na miesigc),

> w przypadku, gdy uzytkownik zapomniat hasta, osoba odpowiedzialna za
prowadzenie serwisow internetowych, sieci LGD, ustala hasto tymczasowe, z
wymuszeniem jego zmiany podczas kolejnego logowania uzytkownika,

e Kkonta nieaktywnych uzytkownikéw (np. bytych pracownikéw, cztonkéw Zarzgdu LGD,
czlonkow Stowarzyszenia) utworzone w systemie Stowarzyszenia lub w serwisach
stuzacych do wymiany informacji, dokumentow itp. w ramach LGD, sg usuwane, po
uprzednim zabezpieczeniu danych z tego konta do dalszego wykorzystania przez
Stowarzyszenie,

¢ niedopuszczalne jest pozostawianie przez uzytkownikéw swoich haset w widocznym
miejscu (np. kartka przyklejona do monitora),

w przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi wylogowac sie
z systemu informatycznego;

na komputerach uzytkownikdw wigczone s wygaszacze ekranu oraz automatyczne
wylogowanie sie (w przypadku kilkuminutowe] nieaktywnosci uzytkownika na komputerze
system wymusza ponowne zalogowanie sig);

urzadzenia nalezace do sieci LGD sa zabezpieczone przed nieuprawnionym dostepem
0s6b trzecich, wirusami i trojanami: posiadajg ochrone antywirusowa, spyware, maleware,
ochrona jest regularnie aktualizowana (np. poprzez akceptacje automatycznego instalowania
aktualizacji);

w celu zapewnienia stalej dostgpnosci danych LGD regularnie wykonuje kopie
zapasowe danych osobowych:

e raz na miesigc sporzadzana jest kopia calkowita danych — recznie
(albo ~ rekomendowane),
¢ raz na tydzien sporzadzany jest automatyczny backup systemu;

o kopie zapasowe przechowywane sg w innym miejscu (kopie fizyczne) na innym serwerze
(kopie sporzadzane automatycznie) niz dane oryginalne — by awaria serwera nie wigzata
sie z utratg wszystkich danych;

LGD regularnie usuwa niepotrzebne dane z systemu (po okresie ich wykorzystywania oraz
ewentualnym przedawnieniu sie roszczen zwigzanych z danymi, wypetnieniem obowigzkow
wynikajacych z przepiséw) - raz do roku przeprowadza si¢ weryfikacje danych znajdujgcych
sig w systemie i usuwa sig dane niepotrzebne;
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ROZDZIAL VI

ZDARZENIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH i

REAKCJA NA TAKIE ZDARZENIA

Naruszenia ochrony danych — przykiady
45. W wyniku dokonanej analizy LGD ustalifo liste sytuacji, ktore potencjalnie moga wystgpic

46.

W zwigzku z prowadzong dziatalnoécig, i ktére moga sie wigzaé z zagrozeniem dla poufnosci,
integralnosci | dostepnosci danych osobowych. Stowarzyszenie oszacowato réwniez
prawdopodobieristwo wystgpienia tego rodzaju zdarzen i ewentualne skutki ich wystapienia. Na
podstawie tak dokonanej analizy, Stowarzyszenie opracowato zasady majace na celu zwiekszenie
bezpieczenstwa przetwarzania danych osobowych przez Stowarzyszenie (zasady te opisano
w poprzednim rozdziale Polityki).

Przypadki zakwalifilkowane jako naruszenie lub grozba naruszenia bezpieczenstwa danych
osobowych, to w szczegdinosci:

e sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby
systemu informatycznego lub dokumentacje Stowarzyszenia, jak np. wybuch gazu, pozar,
zalanie pomieszczen, katastrofa budowfana, niepozgdana ingerencja ekipy remontowe;j itp.;

» zgubienie lub utrata dokumentow Stowarzyszenia, zgubienie noénika danych, na ktérym
zapisane byly dokumenty Stowarzyszenia;

e niewfadciwe parametry Srodowiska, jak np. nadmierna wilgotno$é lub wysoka temperatura,
oddzialywanie pola elektromagnetycznego, wstrzgsy fub wibracje pochodzace od urzadzen
przemystowych — w stopniu, ktéry moze grozié zakidceniem funkcjonowania urzadzeh
przetwarzajgcych dane osobowe;

e Uupublicznienie loginu lub haset dostgpowych do systemu lub programow, ktére 83
wykorzystywane przez Stowarzyszenie do przetwarzania danych;

¢ awaria sprzetu lub oprogramowania, na skutek ktérej nastapita utrata dostepu do danych, ich
modyfikacja upublicznienie;

o upublicznienie danych osobowych na skutek bledu ludzkiego (np. zamieszczenie na stronie
internetowe, w publiczne dostepnym miejscu, danych osobowych wnioskodawcow, kopii
wnioskow, itp.), wystanie maila do grupy adresatéw bez zastosowania funkeji ,UDW” (do
ukrytej wiadomosci);

¢ przetwarzanie danych osobowych bez podstawy prawnej (np. bez zgody osoby
zainteresowansj);

© przekazanie osobie trzeciej danych osobowych innego podmiotu (np. w mylnym przekonaniu,
ze przekazuje si¢ je osobie, ktérej dane dotycza, bez sprawdzenia tozsamosci
whioskujacego),

* nieprzypadkowe odstepstwa od zasad bezpieczenstwa pracy w systemie informatycznym
wskazujace na przelamanie lub zaniechanie ochrony danych osobowych — np. praca przy
komputerze lub w sieci osoby, ktdra nie jest formalnie dopuszczona do jego obstugi, sygnat o
uporczywym nieautoryzowanym logowaniu itp.;

* wiamanie do biura Stowarzyszenia; kradziez dokumentéw nalezacych do Stowarzyszenia
(np. wilamanie do samochodu, w ktérym byly przewozone wnioski do Urzedu
Marszatkowskiego, np. kradziez teczki z dokumentacjg Stowarzyszenia);

* podmiana lub zniszczenie nosnikéw z danymi osobowymi bez odpowiedniego upowaznienia,
jak réwniez skasowanie lub skopiowanie w sposob niedozwolony danych osobowych :

* awaria sprzetu lub oprogramowania wskazujaca na umysine dziatanie os6b trzecich;
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48.

49,

s Ujawnienie osobom nieupowaznionym danych osobowych |ub objetych tajemnicg procedury
ochrony przetwarzania albo innych strzezonych elementdw systemu zabezpieczen,

e utrata dostepu do danych Stowarzyszenia na skutek odmowy $Swiadczenia usiug przez
podmiot przetwarzajacy,

e naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji
(niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce lub na ksero przez czas, ktéry umozliwia ich zabranie przez osoby
nieupowaznione, niezamknigcie pomieszczenia z komputerem, niewykonanie w okreslonym
terminie kopii bezpieczenstwa, prace na danych oscbowych w celach prywatnych itp.,
przesyianie stuzbowych materialéw na prywatny adres e-mail};

o stwierdzone nieprawidiowos$ci w zakresie zabezpieczenia migjsc przechowywania danych
osobowych (otwarte szafy, biurka, regaty, urzgdzenia archiwalne i inne) na nosnikach
tradycyjnych, tj. na papierze (wydrukach), kliszy, folii, zdjgciach;

e nieusuniecie kont nieaktywnych uzytkownikéw, ktérzy powinni byli utraci¢ dostep do systemu
e ufrata danych osobowych w wyniku wykonywania niepetnych kopii zapasowych danych;

« utrata danych spowodowana niemoznoscig odtworzenia danych z kopii zapasowe.

e zgubienie no$nikdw, na ktérych przetwarzane sg dane osobowe (np. pendrive).

Zdarzenia wymienione w pkt 46 Polityki stanowiag rowniez naruszenie ochrony danych osobowych
w sytuacji, gdy Stowarzyszenie przetwarza dane dla innego podmiotu (jest podmiotem
przetwarzajgcym). W takie] sytuacji Stowarzyszenie niezwlocznie informuje o tym zdarzeniu
administratora danych, ktérych dotyczyto naruszenie.

Jak wynika z przeprowadzonej prostej analizy ryzyka, przetwarzanie danych przez
Stowarzyszenie przy zachowaniu zaproponowanych srodkow technicznych, organizacyjnych i
fizycznych, nie wigze sie z duzym zagroZeniem naruszenia bezpieczefistwa, ktore mogtoby
powodowa¢ duze negatywne konsekwencje zardwno dla Stowarzyszenia, jak i dla podmiotow,
ktérych dane Stowarzyszenie przetwarza.

W celu ograniczenia moziiwosci wystapienia zdarzen wigzacych sie z zagrozeniem
bezpieczenstwa danych osobowych, ktdrych prawdopodobienstwo wystgpienia jest najwigksze,
LGD wdrozyto mechanizmy ograniczajgce skutki takiego zdarzenia oraz obnizajace potencjalne
ryzyko ich wystgpienia (np. zmiana dotychczasowych praktyk sporzgdzania kopii zapasowych,
podwdjne szyfrowanie nosnikow danych — pendrive i plik).

Procedura reagowania na naruszenia ochrony danych osobowych

50.

W przypadku wystapienia zdarzen okreslonych w pkt 46 Polityki atbo innych wydarzer, ktére moga
zosta sklasyfikowane jako naruszenie ochrony danych osobowych kazdy adresat Polityki
zobowiazany jest do niezwlocznego zawiadomienia o tym fakcie Zarzadu.

Po otrzymaniu zawiadomienia Zarzad stwierdza, czy zgtoszone zdarzenie nalezy sklasyfikowac
jako naruszenie ochrony danych osobowych, a jezeli tak, to ustala:

1) okolicznosci, w kitdérych doszlo do naruszenia bezpieczenstwa ochrony danych,
w szczegolnosci czy do naruszenia doszic w wyniku przypadkowego zdarzenia czy tez na
skutek celowego dziatania okreslonych oséb;

2) rodzaj danych osobowych, ktérych dotyczy naruszenie, osoby, ktérych dane osobowe zostaty
naruszone, iloé¢ danych osobowych, ktérych dotyczyto naruszenie;

3) naczym polegato naruszenie i jak je nalezy sklasyfikowaé (jako utrate poufnosci, dostepnosci
lub integrainosci danych);

4) skutki naruszenia: te, ktére juz nastapity i te, kiére sa potencjainie mozliwe,

5) mozliwe do podjecia dzialania zmierzajgce do zmniejszenia niekorzystnych skutkow
naruszenia; :
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52.

53.

54,

55.

W przypadku potwierdzenia, ze dane zdarzenie nalezy sklasyfikowa¢ jako naruszenie ochrony
danych osobowych, Zarzad:

1) podejmuje niezbedne i mozliwe dzialania zmierzajace do zmniejszenia niekorzystnych
skutkdw naruszenia;

2) jezeli mimo podjgcia tych dziatan, nadal jest prawdopodobne, Zze naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnoéci oséb fizycznych — zglasza naruszenie ochrony
danych osocbowych do PUODO:

¢ zgfoszenie powinno zostaé¢ dokonane nie pozZniej niz 72 godziny od chwili
stwierdzenia zdarzenia sklasyfikowanego jako naruszenie ochrony danych osobowych:;

¢ zgtoszenie powinno zosta¢ dokonane na formularzu opublikowanym przez PUODO.

Zawiadomienie PUODO nie jest konieczne, jezeli Zarzad — na podstawie dokonanej analizy —
stwierdzi, ze jest malo prawdopodobne, by naruszenie skutkowato ryzykiem naruszenia praw lub
wolnosci osob fizycznych, w szczegdinosci, jezeli na skutek podjetych dziatan udato sie usunaé
negatywne skutki naruszenia.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnoéci osob fizycznych, LGD niezwiocznie zawiadamia osobe, ktorej
dane dotycza, o takim naruszeniu (jezeli naruszenie dotyczylo wiekszej liczby osdb, nalezy
powiadomic je wszystkie).

Zawiadomienie powinno zostaé sformutowane prostym jezykiem.
Zawiadomienie osoby, ktorej dane dotyczac nie jest konieczne, jezeli

¢ LGD wdrozyto odpowiednie $rodki ochrony wobec danych osobowych, ktérych dotyczy
naruszenie, w szczegolnosci srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

 LGD, po stwierdzeniu naruszenia, zastosowato $rodki eliminujace prawdopodobienstwo
wysokiego ryzyka naruszenia praw jub wolnosci osoby, ktorej dane dotycza;

e zawiadomienie danej osoby lub oséb wymagatoby niewspdtmiernie duzego wysitku —w takim
przypadku LGD wydaje na swojej stronie publiczny komunikat o naruszeniu.

Po stwierdzeniu naruszenia ochrony danych osobowych, niezaleznie od tego, ¢zy naruszenie
zostato uznane za takie, ktére wymaga poinformowania PUODO lub osoby, ktorej dane zostaty
naruszone, Zarzad odnotowuje jego wystgpienie w Rejestrze naruszen ochrony danych
osobowych, ktérego wzor stanowi zatacznik nr 10 do Polityki.

Opisane w poprzednich punktach postepowanie stosuje sie réwniez w sytuacji, gdy o
naruszeniu ochrony danych osobowych, ktérych administratorem jest LGD, poinformuje
podmiot przetwarzajacy (np. ksiggowa, dostawca okreslonych ustug w Internecie).

Po podjgciu dziatan opisanych powyzej, Zarzad:

* jezeli naruszenia ochrony danych osobowych dopuscit sie adresat Polityki — rozwaza
zastosowanie wobec niego $rodkow odpowiedzialnosci dyscyplinarnej i porzadkowej albo
podjecie stosownych dziatafh zmierzajgcych do odwotania go z petnionej przez niego funkcji:

» jezeli naruszenie moze zosta¢ sklasyfikowane jako wykroczenie lub przestepstwo -
zawiadamia o naruszeniu Policjg lub inne organy $cigania.
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